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sQué es un dato personal?

Segun la definicion de la LOPD, un dato personal comprende
cualqguier informacién concerniente a persona fisica
identificada o identificable. Por tanto debe existir una
informacién o dato y que dicho dato pueda vincularse de
forma directa o indirecta a una persona fisica identificada o

identificable.
No serdn considerados datos personales:

Aquellos datos referidos a personas juridicas (empresas,

sociedades, asociaciones, organismos)

Los ficheros que se limiten a incorporar los datos de las
personas fisicas que presten sus servicios en empresas
(personas juridicas) como nombre y apellidos, funciones o
puestos desempenados, la direccion postal o electronica,

teléfono y nUmero de fax profesionales.

Datos relativos a empresarios individuales, cuando hagan
referencia a ellos en su calidad de comerciantes, industriales

O havieros.
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sEl correo electronico tiene la consideracion de dato
personale

Si, si es de una persona fisica y no de una empresa o
asociacion, por ejemplo. Por tanto una bandeja de entrada
de un bloguero o de alguien que realice una actividad
publica y por tanto tenga emails de persona, ya puede

considerarse fratamiento de datos.

531 tengo un blog debo cumplir la LOPD?

Si solo publicas posts no. Pero si tienes formularios de
suscripcion al blog, de contacto o por cualquier ofro medio @
través de tu blog pides y tratas datos personales, tienes que
cumplir con las previsiones legales en materia de proteccion

de datos.
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5Qué pasa con tu hosting, proveedores de
datos y herramientas de mail marketinge

Si se almacenan en el servidor de tu proveedor de hosting,
sigues siendo el Responsable de Tratamiento, y tu proveedor
de hosting serd un Encargado de Tratamiento, en tanto en
cuanto fiene acceso a esos datos personales que trata
(aunqgue solo los almacene) siguiendo las instrucciones del
Responsable de Tratamiento (en este caso, tU mismo). Pasa lo
mismo en el caso de proveedores de herramientas de
Mailmarketing como Mailchimp, Mailrelay, Acumbamail o
cualquier ofro, se recaban datos a través de tu web que se
almacenan en los servidores de estos proveedores de

servicios. Son también, por tanto Encargados de Tratamiento.

5Qué ocurre en los casos en los que ese prestador de servicios
esta fuera del territorio del Espacio Econdmico Europeo?

Es un supuesto de transferencia internacional de datos. En
caso que los datos se transfieran a un pais que ofrezca un

nivel adecuado de proteccion. Los paises con nivel
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adecuado de proteccion son los siguientes segun la Agencia

Espanola de Proteccion de Datos:

Suiza, Canadd, Argentina, Guernsey, Isla de Man, Jersey,lslas

Feroe, Andorrq, Israel, Uruguay y Nueva Zelanda.

Si no es asi, necesita una Autorizacion del Director de la
Agencia Espainola de Proteccién de Datos. Este tramite dura

unos fres meses.

sQué pasa si frabajo con empresas como
MailChimp que estdn en EEUU y no tienen
estos niveles de proteccion?

Puede que se hayan adherido al Convenio de Puerto Seguro
(Safe Harbor). Entonces no habria problema en que tus datos

pasaran por ella.
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sQué pasa con el email?

También puede suceder que el contacto que tienes en la
web genere un correo electronico a la direccion de correo
que hayas configurado y que por tanto te vayan llegando
mails de las diferentes personas que desean contactar
contigo. No se estd generando un fichero de forma
automdtica, pero puedes ir guardando y ordenando esos

datos personales. En ese caso estds generando un fichero.
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Esta es la definicion de Fichero de la Agencia Espanola de
Proteccion de Datos: “todo conjunto organizado de datos de
cardcter personal, que permita el acceso a los datos con
arreglo a criterios determinados, cualquiera que fuere la
forma o modalidad de su creacion, almacenamiento,

organizacion y acceso”.

En cualquier caso, tu bandeja de entrada ya podria ser
considerada como un fichero, porque de alguna manera

puedes sistematizar la busqueda de esos contactos.

No olvides que también deberias disponer de un documento

de seguridad.

Quién debe notificar

Estan obligados a nofificar la creaciéon de ficheros para su
inscripcion en el RGPD, de acuerdo con lo dispuesto en la

LOPD, aquellas personas fisicas o juridicas, de naturaleza
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publica o privada, u érgano administrativo, que procedan a
la creacion de ficheros que contengan datos de cardcter
personal. También aquellos entes sin personalidad juridica que
actlen en el frafico como sujetos diferenciados y sean

responsables de ficheros de datos de cardcter personal.

La creacion, modificacion o supresion de los ficheros de las
Administraciones PUblicas sélo podrdn hacerse por medio de

disposicion general publicada en el "Boletin Oficial del Estado™

o diario oficial correspondiente.

Podrdn crearse ficheros de titularidad privada que contengan
datos de cardcter personal cuando resulte necesario para €l
logro de la actividad u objeto legitimos de |la persona,
empresa o enfidad fitular y se respeten las garantias

establecidas en la LOPD.

Toda persona o entidad que proceda a la creacion de
ficheros de datos de cardcter personal lo notificard

previamente a la Agencia Espanola de Proteccién de Datos.

Cualquier modificacion posterior en el contenido de la

inscripcion de un fichero en el RGPD, deberd comunicarse a
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http://www.servicios.agpd.es/Dispone/home.seam

la Agencia Espanola de Proteccion de Datos, mediante una
solicitud de modificacion o de supresion de la inscripcion,
segun corresponda. En ambos casos serd necesario citar el

Cddigo de Inscripcion asignado por el RGPD al fichero.

La no notificacion de la existencia de un fichero supondria
una infraccion leve, tal y como senala el art. 44.2.b) de la
LOPD, quedando sujeto al regimen sancionador previsto en

esta Ley.

Obligaciones del titular de los ficheros

Sobre el responsable del fichero o fratamiento recaen las
principales obligaciones establecidas porla LOPD y le
corresponde velar por el cumplimiento de la Ley en su

organizacion. Entre otros debe:

Notfificar los ficheros ante el Registro General de Proteccion

de Datos, para que se proceda a su inscripcion.
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Asegurarse de que los datos sean adecuados y veraces,
obtenidos licita y legitimamente y fratados de modo

proporcional a la finalidad para la que fueron recabados.

Garantizar el cumplimiento de los deberes de secreto y

seguridad.

Informar a los titulares de los datos personales en la recogida

de éstos.

Obtener el consentimiento para el tratamiento de los datos

personales.
Atencion de los derechos de los ciudadanos

Facilitar y garantizar el ejercicio de los derechos de oposicion

al fratamiento, acceso, rectificacion y cancelacion.

Asegurar que en sus relaciones con terceros que le presten
servicios, qgue comporten el acceso a datos personales, se

cumpla lo dispuesto en la LOPD.

Cumplir, cuando proceda, con lo dispuesto en la legislacion

sectorial que le sea de aplicacion.
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Inscripcion de ficheros

Siempre que se proceda al fratamiento de datos personales,
definidos en el art. 3.a) de la Ley Orgdnica 15/1999, como
"cualquier informacion concerniente a personas fisicas
identificadas o identificables", que suponga la inclusion de
dichos datos en un fichero, considerado por la propia norma,
articulo 3.b), como "conjunto organizado de datos de
cardcter personal, cualquiera que fuere la forma o
modalidad de su creacién, almacenamiento, organizacion y
acceso', el fichero se encontrard sometido a la Ley, siendo
obligatoria su inscripcidon en el Registro General de Proteccion

de Datos (RGPD).

De conformidad con lo dispuesto en el articulo 55 del RLOPD,
todo fichero de datos de cardacter personal de titularidad
publica o privada, con excepcion de aquellos ficheros que
estan expresamente excluidos de la aplicacion de la LOPD en
su articulo 2.2, como los ficheros mantenidos por las personas
fisicas en el ejercicio de actividades exclusivamente
personales o domésticas (p.e.: agendas de familiares y

amigos, ficheros de fotografias personales), serdn notificados
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a la Agencia Espanola de Proteccion de Datos para su

inscripcion en el Registro General de Proteccion de Datos.

No solicitar la inscripcidon de los ficheros de datos de cardcter
personal en el RGPD constituye infraccion leve, con arreglo a

lo dispuesto en el articulo 44.2.b) de la LOPD.

Segun el articulo 58 del RLOPD, la inscripcion de los ficheros
deberd enconfrase actualizada en todo momento, por lo que
cualguier modificacion que afecte al contenido de la
inscripcion, asi como su supresion deberd ser noftificada a la
AEPD para proceder a la inscripcion de la modificacion o ala

cancelaciéon del fichero.

Calidad de datos

La Ley Orgdnica 15/1999 contiene entre sus principios
generales, el principio de calidad de los datos, que exige que
los mismos sean adecuados a la finalidad que motiva su

recogida.

La recogida y tratamiento de datos de cardcter personal

debe efectuarse también desde su subordinaciéon a la
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proporcionalidad en su tratamiento, tal y como establece la

Ley.

No puede obviarse que estamos tratando de un auténtico
derecho fundamental, cuyo contenido el Tribunal
Constitucional ha terminado de perfilar en la Sentencia
292/2000, de 30 de noviembre, denomindndolo derecho de
autodeterminacion informativa o de libre disponibilidad de los
datos de cardcter personal. Asi, en dicha sentencia se indica
que este derecho fundamental "persigue garantizar a esa
persona el poder de control sobre sus datos personales, sobre
su uso y destino, con el propdsito de impedir su trafico ilicito y
lesivo para la dignidad y derecho del afectado’,
estableciendo, en cuanto a su dmbito, que 'el objeto de
proteccion del derecho fundamental a la proteccion de
datos no se reduce solo a los datos infimos de la persona, sino
a cualquier tipo de dato personal, sea o no intimo, cuyo
conocimiento o empleo por tercero pueda afectar a sus
derechos sean o no fundamentales, porque su objeto no es

solo la intimidad individual, que para ello esta la proteccion
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que el articulo 18. 1 CE oforga, sino los datos de cardcter

personal”.

Concretando mads el contenido del derecho, se establece
que el poder de disposicion y control sobre los datos
personales que tal derecho implica "se concretan
juridicamente en la facultad de consentir la recogida, la
obtencion y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o Usos
posibles, por un tercero, sea el Estado o un particular. Y ese
derecho a consentir el conocimiento y el tratamiento,
informdtico o no, de los datos personales, requiere como
complementos indispensables, por un lado, la facultad de
saber en todo momento quién dispone de esos datos
personales y a qué uso los estd sometiendo, y, por ofro lado,

el poder oponerse a esa posesion y usos"

Principios relativos a la Calidad de datos (articulos 4 LOPD y 8

RLOPD).
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Los datos de cardcter personal sdlo se podrdn recoger para
su fratamiento, asi como someterlos a dicho tratamiento,
cuando sean adecuados, pertinentes y no excesivos en
relacion con el dmbito y las finalidades determinadas,

explicitas y legitimas para las que se hayan obtenido.

Los datos de cardcter personal objeto de tfratamiento no
podrdn usarse para finalidades incompatibles con aquellas
para las que los datos hubieran sido recogidos. No se
considerard incompatible el tratamiento posterior de éstos

con fines histéricos, estadisticos o cientificos.

Los datos de cardcter personal seran exactos y puestos al dia
de forma que respondan con veracidad a la situacion actual

del aofectado.

Silos datos de cardcter personal registrados resultaran ser
inexactos, en todo o en parte, o incompletos, serdn
cancelados vy sustituidos de oficio por los correspondientes

datos rectificados o completados, sin perjuicio de las
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facultades que a los afectados reconoce el articulo 16

(derechos de rectificacion y cancelacion).

Cuando los datos hubieran sido comunicados previomente, el
responsable del fichero o tratamiento deberd notificar al
cesionario, en el plazo de diez dias, la rectificacion o
cancelacion efectuada, siempre que el cesionario sea
conocido. En el plazo de diez dias desde la recepcion de la
nofificacion, el cesionario que mantuviera el fratamiento de
los datos, deberd proceder a la rectificacion y cancelacion

notificada.

Los datos de cardcter personal serdn cancelados cuando
hayan dejado de ser necesarios o pertinentes para la
finalidad para la cual hubieran sido recabados o registrados.
No serdn conservados en forma que permita la identificacion
del interesado durante un periodo superior al necesario para
los fines en base a los cuales hubieran sido recabados o
registrados. Reglamentariamente se determinard el
procedimiento por el que, por excepcion, atendidos los

valores historicos, estadisticos o cientificos de acuerdo con la
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legislacion especifica, se decida el mantenimiento integro de

determinados datos.

También podrdn conservarse los datos durante el tiempo en
que pueda exigirse algun tipo de responsabilidad derivada
de la una relacion u obligacioén juridica o de la ejecucidon de
un confrato o de la aplicacion de medidas precontfractuales
solicitadas por el intferesado. Una vez cumplido este periodo
los datos sdlo podrdn ser conservados previa disociacion de
los mismos, sin perjuicio de la obligacion de bloqueo prevista

en la LOPD y en su reglamento de desarrollo.

Los datos de cardcter personal serdn almacenados de forma
que permitan el ejercicio del derecho de acceso, salvo que

sean legalmente cancelados.

Se prohibe la recogida de datos por medios fraudulentos,

desleales o ilicitos.'

Constituye infraccidn de cardcter grave, de acuerdo con lo
dispuesto en el articulo 44.3.c) de la LOPD "Tratar datos de
cardcter personal o usarlos posteriormente con conculcacion

de los principios y garantias establecidos en el arficulo 4 de la
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presente Ley vy las disposiciones que lo desarrollan, salvo
cuando sea constitutivo de infraccidon muy grave", por su
parte "La recogida de datos en forma enganosa o
fraudulenta” estd tipificada como infraccidon muy grave en el

articulo 44.4.q).

Deber de informacion

El deber de informacidn a las personas de las cuales se vaya
a obtener cualquier tipo de datos personales, previo al
tratamiento de sus datos de cardcter personal, es uno de los
principios fundamentales sobre los que se asienta la LOPD y

asi viene encuadrado dentro de su Titulo Il.

Este principio es, a la vez que una obligacion para los
responsables de los tratamientos, un derecho de los titulares
de los datos y, muchas veces, constituye la primera ayuda
que tiene el ciudadano para poder ejercitar el resto de
derechos que marca la Ley (Acceso, Rectificacion,
Cancelacion y Oposicion). El articulo 5 de la LOPD senala lo

siguiente:
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"Articulo 5 . Derecho de informacidén en la recogida de datos.

Los interesados a los que se soliciten datos personales
deberdn ser previamente informados de modo expreso,

preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de
cardcter personal, de la finalidad de la recogida de éstos y

de los destinatarios de la informacion.

b) Del cardcter obligatorio o facultativo de su respuesta a las

preguntas que les sean planteadas.

c) De las consecuencias de la obtencion de los datos o de la

negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso,

rectificacion, cancelacion y oposicion.

e) De la identfidad y direccion del responsable del tratamiento

0, €n sU caso, de su representante. Cuando el responsable
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del tratamiento no esté establecido en el territorio de la Unidn
Europea y utilice en el tratamiento de datos medios situados
en territorio espanol, deberd designar, salvo que tales medios
se utilicen con fines de transito, un representante en Espana,
sin perjuicio de las acciones que pudieran emprenderse

contra el propio responsable del fratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la
recogida, figurardn en los mismos, en forma claramente

legible, las advertencias a que se refiere el apartado anterior.

3. No serd necesaria la informacidn a que se refieren las letras
b), c) y d) del apartado 1 si el contenido de ella se deduce
claramente de la naturaleza de los datos personales que se

solicitan o de las circunstancias en que se recaban.

4. Cuando los datos de cardacter personal no hayan sido
recabados del interesado, éste deberd serinformado de
forma expresa, precisa e inequivoca, por el responsable del
fichero o su representante, dentro de los tres meses siguientes
al momento del registro de los datos, salvo que ya hubiera
sido informado con anterioridad, del contenido del

tratamiento, de la procedencia de los datos, asi como de lo
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previsto en las letras a), d) y e) del apartado 1 del presente

articulo.

5. No serd de aplicacion lo dispuesto en el apartado anterior
cuando expresamente una Ley lo prevea, cuando el
tratamiento tenga fines histéricos, estadisticos o cientificos, o
cuando la informacion al interesado resulte imposible o exija
esfuerzos desproporcionados, a criterio de la Agencia
Espanola de Proteccidon de Datos o del organismo
autondmico equivalente, en consideracion al nimero de
interesados, a la antigledad de los datos y a las posibles

medidas compensatorias.

Asimismo, tampoco regird lo dispuesto en el apartado anterior
cuando los datos procedan de fuentes accesibles al publico
y se destinen a la actividad de publicidad o prospeccion
comercial, en cuyo caso, en cada comunicacion que se dirija
al interesado se le informard del origen de los datos y de la
identidad del responsable del fratamiento asi como de |os

derechos que le asisten”.

Por tanto, cada persona de la que se pretenda recabar sus

datos personales deberd ser informada previamente de todo

Curso de implantacion LOPD/LSS! . INDUSCOMP. VERSION BETA 1.0.



el contenido del articulo 5.1 para que asi conozca para qué
finalidad se van a tratar, y por quién, pudiendo ademds en
cualgquier momento ejercitar sus derechos de acceso,

rectificacion, cancelacion u oposicion.

Sila recogida de los datos se ha realizado sin el conocimiento
del interesado se le deberd de informar en el plazo de los tres
meses siguientes al fratamiento, del contenido de cada uno
de los puntos del articulo 5.1, qguedando Unicamente
exceptuados de esta informacidén aquellos supuestos en que
una ley expresamente asi lo establezca, o cuando el
tratamiento tenga fines histéricos, estadisticos o cientificos, o
cuando la informacion al interesado resulte imposible o exija

esfuerzos desproporcionados a criterio de esta Agencia.

A este respecto, el articulo 19 del RLOPD recoge los siguientes

supuestos especiales:

"En los supuestos en los que se produzca una modificacion del
responsable del fichero como consecuencia de una
operacion de fusion, escision, cesion global de activos y
pasivos, aportacion o transmision de negocio o rama de

actividad empresarial, o cualquier operacion de
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reestructuracion societaria de andloga naturaleza,
contemplada por la legislacidon mercantil, no se producird
cesion de datos, sin perjuicio del cumplimiento por el
responsable de lo dispuesto en el articulo 5 de la Ley

Orgdnica 15/1999, de 13 de diciembre".

El incumplimiento del deber de informacion que contiene el
precepto transcrito se encuentra tipificado como falta leve
en el arficulo 44.2.d) de la Ley Orgdnica 15/1999: "El
incumplimiento del deber de informaciéon al afectado acerca
del fratamiento de sus datos de cardcter personal cuando los
datos sean recabados del propio interesado" y como falta
grave en el articulo 44.3.c): "El incumplimiento del deber de
informacion al afectado acerca del tratamiento de sus datos
de cardcter personal cuando los datos no hayan sido

recabados del propio interesado".

Tratamiento

El arficulo 5.1.t) del RLOPD define al tratamiento de datos

como "cualquier operacion o procedimiento técnico, sea o
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no automatizado, que permita la recogida, grabacion,
conservacion, elaboracion, modificacion, consulta,
utilizacion, cancelacion, bloqueo o supresion, asi como las
cesiones de datos que resulten de comunicaciones,

consultas, inferconexiones y transferencias'.

Como regla general, la inclusion de datos de cardcter
personal en un fichero supondrd un fratamiento de datos de
cardcter personal, que requerird, en principio, el

consentimiento del afectado.

"Articulo 6. Consentimiento del afectado.

1. El tratamiento de los datos de cardcter personal requerira
el consentimiento inequivoco del afectado, salvo que la Ley

disponga otfra cosa.

2. No serd preciso el consentimiento cuando los datos de

cardcter personal se recojan para el ejercicio de las funciones
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propias de las Administraciones PUblicas en el dmbito de sus
competencias; cuando se refieran a las partes de un contrato
o precontrato de una relacidon negocial, laboral o
administrativa y sean necesarios para su mantenimiento o
cumplimiento; cuando el tratamiento de los datos tenga por
finalidad proteger un interés vital del interesado en los
términos del articulo 7, apartado 6, de la presente Ley, o
cuando los datos figuren en fuentes accesibles al publico vy su
tratamiento sea necesario para la satisfaccion del interés
legitimo perseguido por el responsable del fichero o por el del
tercero a quien se comuniquen los datos, siempre que no se
vulneren los derechos v libertades fundamentales del

interesado.

3. El consentimiento a que se refiere el articulo podrd ser
revocado cuando exista causa justificada para ello y no se le

atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento
del afectado para el tratamiento de los datos de cardcter
personal, y siempre que una Ley no disponga lo contrario,

éste podrd oponerse a su fratamiento cuando existan motivos
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fundados y legitimos relativos a una concreta situacion
personal. En tal supuesto, el responsable del fichero excluird

del fratamiento los datos relativos al afectado”.

En cuanto al consentimiento, el articulo 3.n) de la Ley
Orgdnica 15/1999 lo define como tal "toda manifestacion de
voluntad, libre, inequivoca, especifica e informada, mediante
la que el interesado consienta el fratamiento de datos
personales que le conciernen'. De ello se desprende la
necesaria concurrencia para que el consentimiento pueda
ser considerado conforme a derecho de los cuatro requisitos

enumerados en dicho precepto.

A juicio de esta Agencia la interpretacion que ha de darse a
estas cuatro notas caracteristicas del consentimiento,
siguiendo a tal efecto los criterios sentados en las diversas
recomendaciones emitidas por el Comité de Ministros del

Consejo de Europa, serd las siguientes:

Libre, lo que supone que el mismo deberd haber sido
obtenido sin la infervencion de vicio alguno del

consentimiento en los términos regulados por el Codigo Civil.
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Especifico, es decir, referido a una determinada operacion
de tratamiento y para una finalidad determinada, explicita y
legitima del responsable del fratamiento, tal y como impone

el articulo 4.2 de la LOPD.

Informado, es decir que el afectado conozca con
anterioridad al fratamiento la existencia del mismo vy las
finalidades para las que el mismo se produce. Precisamente
por ello el arficulo 5.1 de la LOPD impone el deber de informar
a los intferesados de una serie de extremos que en el mismo se

contienen.

Inequivoco, lo que implica que no resulta admisible deducir el
consentimiento de los meros actos realizados por el afectado
(consentimiento presunto), siendo preciso que exista
expresamente una accidn u omision que implique la

existencia del consentimiento.

De lo que se ha indicado se desprende que de las
caracteristicas del consentimiento no se infiere
necesariamente su cardcter expreso en todo caso, razén por
la cual en aquellos supuestos en que el legislador ha

pretendido que el consentimiento deba revestir ese cardcter,
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lo ha indicado expresamente; asi sucede en el caso de
tratamiento de datos especialmente protegidos, indicando el
articulo 7.2 la necesidad de consentimiento expreso y escrito
para el fratamiento de los datos de ideologia, religion,
creencias y dfiliacion sindical, y el articulo 7.3 la necesidad de
consentimiento expreso aungue no necesariamente escrito
para el fratamiento de los datos relacionados con la salud, el

origen racial y la vida sexual.

Por tanto, el consentimiento podrd ser tacito, en el
tratamiento de datos que no sean especialmente protegidos
(arficulo 7.2y 7.3 de la Ley Orgdnica 15/1999) si bien para que
ese consentimiento tacito pueda ser considerado inequivoco
serd preciso otorgar al afectado un plazo prudencial para
que pueda claramente tener conocimiento de que su
omision de oponerse al fratamiento implica un
consentimiento al mismo, no existiendo al propio fiempo duda
alguna de que el interesado ha tenido conocimiento de la
existencia del tratamiento y de |la existencia de ese plazo

para evitar que se proceda al mismo.
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El tratamiento de datos sin consentimiento previo del
afectado en aquellos supuestos no exceptuados legalmente,
puede ser motivo de infraccidén grave de acuerdo con lo

dispuesto en el articulo 44.3.b) de la Ley Orgdnica 15/1999.

Cesion.

En cuanto a la cesidon de datos, si la misma comporta
identificacion de concretas personas fisicas constituye una
comunicacion de datos de cardcter personal, definida en el
articulo 3.i) de la Ley Orgdnica 15/1999, como "toda
revelacion de datos realizada a persona distinta del

interesado".

El régimen de las cesiones de datos se contfiene en el articulo

11 de la citada Ley Orgdnica:

"Articulo 11. Comunicacion de datos.

1. Los datos de cardcter personal objeto del tratamiento sélo

podrdn ser comunicados a un tercero para el cumplimiento
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de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo

consentimiento del inferesado.

2. El consentimiento exigido en el apartado anterior no serd

preciso:
a) Cuando la cesidon estd autorizada en una Ley.

b) Cuando se trate de datos recogidos de fuentes accesibles

al publico.

c) Cuando el fratamiento responda a la libre y legitima
aceptacion de una relacion juridica cuyo desarrollo,
cumplimiento y control implique necesaricmente la conexion
de dicho tratamiento con ficheros de terceros. En este caso la
comunicacion solo serd legitima en cuanto se limite a la

finalidad que la justifique.

d) Cuando la comunicacion que deba efectuarse tenga por
destinatario al Defensor del Pueblo, el Ministerio Fiscal o los
Jueces o Tribunales o el Tribunal de Cuentas, en el ejercicio
de las funciones que tiene atribuidas. Tampoco serd preciso el

consentimiento cuando la comunicacion tenga como
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destinatario a instituciones autondmicas con funciones

andlogas al Defensor del Pueblo o al Tribunal de Cuentas.

e) Cuando la cesion se produzca entre Administraciones
PUblicas y tfenga por objeto el tratamiento posterior de los

datos con fines histdricos, estadisticos o cientificos.

f) Cuando la cesidn de datos de cardcter personal relativos a
la salud sea necesaria para solucionar una urgencia que
requiera acceder a un fichero o para realizar los estudios
epidemioldgicos en los términos establecidos en la legislacion

sobre sanidad estatal o autondmica.

3. Serd nulo el consentimiento para la comunicacion de los
datos de cardcter personal a un tercero cuando la
informaciéon que se facilite al interesado no le permita
conocer la finalidad a que destinardn los datos cuya
comunicacion se autoriza o el tipo de actividad de aquél a

quien se pretenden comunicar.

4. El consentimiento para la comunicacion de los datos de

cardcter personal tiene también un cardcter de revocable.
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5. Aquél a quien se comuniquen los datos de cardacter
personal se obliga, por el solo hecho de la comunicacion, a la

observancia de las disposiciones de la presente Ley.

6. Sila comunicacion se efectua previo procedimiento de
disociacion, no serd aplicable lo establecido en los apartados

anteriores".

La comunicacion de datos entre Administraciones publicas se

regula en el articulo 21 de la LOPD.

"Articulo 21. Comunicacion de datos entre Administraciones

publicas.

1. Los datos de cardcter personal recogidos o elaborados por
las Administraciones pUblicas para el desempeno de sus
atribuciones no serdn comunicados a otras Administraciones
publicas para el ejercicio de competencias diferentes o de
competencias que versen sobre materias distintas, salvo
cuando la comunicacion tenga por objeto el tratamiento
posterior de los datos con fines histéricos, estadisticos o

cientificos.
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2. Podrdn, en todo caso, ser objeto de comunicacion los
datos de cardcter personal que una Administracion publica

obtenga o elabore con destino a oftra.

3. No obstante lo establecido en el arficulo 11.2.b) la
comunicacion de datos recogidos de fuentes accesibles all
publico no podrd efectuarse a ficheros de titularidad privada,
sino con el consentimiento del interesado o cuando una ley

prevea otra cosa.

4. En los supuestos previstos en los apartados 1y 2 del
presente articulo no serd necesario el consentimiento del

afectado a que se refiere el articulo 11 de la presente Ley."

A tenor del articulo 44.4 k) de la LOPD se considera infraccion
grave "La comunicacion o cesion de datos de cardcter
personal sin contar con legitimacion para ello en los términos
previstos en esta Ley y sus disposiciones reglamentarias de
desarrollo, salvo que la misma sea constitutiva de infraccion
muy grave". La consideracion como infraccidon muy grave
tendria lugar cuando se llevase a cabo una transferencia
internacional de datos a paises que no proporcionan un nivel

de proteccion adecuado sin la autorizacion del Director de la
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Agencia Espanola de Proteccion de Datos (articulo 44.4.d)

LOPD).

Deber de colaboracion con la Agencia

Entre las funciones que el articulo 37 de la LOPD atribuye a la
Agencia Espanola de Proteccion de Datos se encuentra la de
velar por el cumplimiento de la legislacion sobre proteccion
de datos y conftrolar su aplicacion, en especial en lo relativo a
los derechos de informacion, acceso, rectificacion, oposicion

y cancelacion de datos (articulo 37.1.a), asi como las de:

Requerir a los responsables y los encargados del tratamiento,
previa su audiencia, la adopcién de las medidas necesarias
para la adecuacion del fratamiento de datos a las
disposiciones de la LOPD vy, en su caso, ordenar la cesacion
de los fratamientos y la cancelacion de los ficheros, cuando

no se ajuste a sus disposiciones (articulo 37.1.f).

Recabar de los responsables de |os ficheros cuanta ayuda e
informacidén estime necesaria para el desempeno de sus

funciones (articulo 37.1.9).

Curso de implantacion LOPD/LSS! . INDUSCOMP. VERSION BETA 1.0.



Ejercer la potestad sancionadora en los términos previstos en

la LOPD (articulo 37.1.g).

Articulo 40. "Potestad de inspeccion.

1. Las autoridades de control podrdn inspeccionar los ficheros
a que hace referencia la presente Ley, recabando cuantas
informaciones precisen para el cumplimiento de sus
cometidos. A tal efecto, podrdn solicitar la exhibicion o el
envio de documentos y datos y examinarlos en el lugar en
que se encuentren depositados, asi como inspeccionar los
equipos fisicos y l6gicos utilizados para el fratamiento de los

datos, accediendo a los locales donde se hallen instalados"
Régimen sancionador

La falta de colaboracion estd considerada como infraccién
segun el articulo 44 de la LOPD, conforme a los siguientes

tipos:

Como infraccion leve
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No remifir a la Agencia Espanola de Proteccion de Datos las
noftificaciones previstas en esta Ley o en sus disposiciones de

desarrollo.

No solicitar la inscripcidon del fichero de datos de cardcter

personal en el Registro General de Proteccion de Datos.
Como infraccidn grave

No atender los requerimientos o apercibimientos de la
Agencia Espanola de Proteccidén de Datos o no proporcionar
a aquélla cuantos documentos e informaciones sean

solicitados por la misma.
La obstruccion al gjercicio de la funcion inspectora.
Como infraccidon muy grave

No cesar en el fratamiento ilicito de datos de cardcter
personal cuando existiese un previo requerimiento del Director

de la Agencia Espanola de Proteccion de Datos para ello.
Arficulo 49. "Potestad de inmovilizacion de ficheros

En los supuestos constitutivos de infraccion grave o muy grave
en que la persistencia en el fratamiento de los datos de

cardcter personal o su comunicacion o transferencia
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internacional posterior pudiera suponer un grave menoscabo
de los derechos fundamentales de los afectados y en
particular de su derecho a la proteccion de datos de
cardcter personal, el drgano sancionador podrd, ademds de
ejercer la potestad sancionadora, requerir a los responsables
de ficheros de datos de cardcter personal, tanto de
titularidad puUblica como privada, la cesacion en la utilizacion
o cesion ilicita de los datos. Si el requerimiento fuera
desatendido, el érgano sancionador podrd, mediante
resolucion motivada, inmovilizar tales ficheros a los solos

efectos de restaurar los derechos de las personas afectadas”.

Deber de guardar secreto.

El articulo 10 de la Ley Orgdnica 15/1999 exige a quienes
intervengan en cualquier fase del tratamiento de los datos,
en el amplio sentido en que lo define el articulo 3,c), guardar
secreto profesional sobre los datos, subsistiendo la obligacidon
aun después de finalizar su relacion con el responsable del

fichero.
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"Articulo 10. Deber de secreto.

El responsable del fichero y quienes intervengan en cualquier
fase del fratamiento de los datos de cardcter personal estdn
obligados al secreto profesional respecto de los mismos y al
deber de guardarlos, obligaciones que subsistirdn aun
después de finalizar sus relaciones con el titular del fichero o,

en su caso, con el responsable del mismo".

El incumplimiento del deber de secreto constituye infraccion
grave de acuerdo con lo previsto en el articulo 44.3.d) de la
LOPD: "La vulneracion del deber de guardar secreto acerca
del fratamiento de los datos de cardcter personal al que se

refiere el articulo 10 de la presente Ley".

Atencion de los derechos de los
ciudadanos
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La LOPD establece como derechos de los ciudadanos de
cardcter personalisimo, cuyo ejercicio habrd de hacerse
efectivo por los responsables del tratamiento de los datos, los

siguientes:

Derecho de acceso
Derecho de rectificacion y cancelacion

Derecho de oposicion

Es competencia de la Agencia Espanola de Protecciéon de
Datos la tutela de los derechos de acceso, rectificacion,
cancelacion y oposicion (ARCO). Ante una denegacion del
ejercicio de estos derechos queda abierta la posibilidad, de
la que deberdn informar los responsables de los ficheros, de
solicitar dicha tutela formulando la correspondiente
reclamacion en la forma prescrita en el Capitulo | del Titulo I

del RLOPD (articulos 23 y siguientes).
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Segun el articulo 44.3.e) de la LOPD constituye falta grave "El
impedimento o la obstaculizacion del ejercicio de los

derechos de acceso, rectificacion, cancelacion y oposicion”

El articulo 23 de la LOPD establece las

"Excepciones a los derechos de acceso, rectificacion y

cancelacion.

Los responsables de los ficheros que contengan los datos a
que se refieren los apartados 2, 3y 4 del arficulo anterior
(datos personales recogidos para fines policiales por las
Fuerzas y Cuerpos de Seguridad sin consentimiento de los
afectados, asi como los relativos a la ideologia, afiliacion
sindical, religidon, creencias, origen racial, salud y vida sexual
recogidos y tratados cuando sea absolutamente necesario
para fines de una investigacion concreta) podrdn denegar el
acceso, la rectificacion o cancelaciéon en funciéon de los

peligros que pudieran derivarse para la defensa del Estado o
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la seguridad publica, la proteccion de los derechos y
libertades de terceros o las necesidades de las

investigaciones que se estén realizando.

Los responsables de los ficheros de la Hacienda PUblica
podrdn, igualmente, denegar el ejercicio de los derechos a
que se refiere el apartado anterior cuando el mismo
obstaculice las actuaciones administrativas tendentes a
asegurar el cumplimiento de las obligaciones tributarias y, en
todo caso, cuando el afectado esté siendo objeto de

actuaciones inspectoras.

El afectado al que se deniegue, total o parcialmente, el
ejercicio de los derechos mencionados en los apartados
anteriores podrd ponerlo en conocimiento del Director de la
Agencia Espanola de Proteccion de Datos o del Organismo
competente de cada Comunidad Autdbnoma en el caso de
ficheros mantenidos por Cuerpos de Policia propios de éstas,
o por las Administraciones Tributarias Autondmicas, quienes
deberdn asegurarse de la procedencia o improcedencia de

la denegacion.”
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Glosario de términos

Datos de cardcter personal: cualquier informacion numeérica,
alfabética, grdfica, fotogrdfica, acustica o de cualquier ofro
tipo concerniente a personas fisicas identificadas o

identificables.

Persona identificable: toda persona cuya identidad pueda
determinarse, directa o indirectamente, mediante cualquier
informacioén referida a su identidad fisica, fisioldgica, psiquica,
econdmica, cultural o social. Una persona fisica no se
considerard identificable si dicha identificacion requiere

plazos o actividades desproporcionados.

Tratamiento de datos: cualquier operacion o procedimiento
técnico, sea o no automatizado, que implique la recogida,
grabacioén, conservacion, elaboracion, modificacion,
consulta, utilizacién, bloqueo, modificacion, o cancelacion,
asi como las cesiones de datos que resulten de

comunicaciones, consultas, inferconexiones y transferencias.
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Fichero: todo conjunto organizado de datos de cardcter
personal, que permita el acceso a los datos con arreglo a
criterios determinados, cualquiera que fuere la forma o
modalidad de su creacién, almacenamiento, organizacion y

acceso.

Fichero no automatizado: todo conjunto de datos de
caracter personal organizado de forma no automatizada y
estructurado conforme a criterios especificos relativos a
personas fisicas, que permitan acceder sin esfuerzos
desproporcionados a sus datos personales, ya sea aquél
centralizado, descentralizado o repartido de forma funcional

o geogrdfica.

Responsable del fichero o del tratamiento: persona fisica o
juridica, de naturaleza publica o privada, u érgano
administrativo, que decida sobre la finalidad, contenido y uso

del tratamiento, aunque no lo realizase materialimente.

En el caso de entes sin personalidad juridica que actuen en el
tradfico como sujetos diferenciados, se considerard
responsable del fratamiento a la persona o personas

integrantes de los mismos.
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Encargado del tratamiento: la persona fisica o juridica,
publica o privada, u érgano administrativo que, solo o
conjuntamente con oftros, trate datos personales por cuenta
del responsable del tratamiento o del responsable del fichero,
como consecuencia de la existencia de una relacion juridica
que le vincula con el mismo y delimita el dmbito de su

actuacion para la prestacion de un servicio.

En el caso de entes sin personalidad juridica que actuen en el
tradfico como sujetos diferenciados, se considerard encargado
del tratamiento a la persona o personas integrantes de los

MIisMos.

Afectado o interesado: persona fisica fitular de los datos que

sean objeto del fratamiento.

Tercero: la persona fisica o juridica, publica o privada u
organo administrativo distinta del afectado o interesado, del
responsable del fratamiento, del responsable del fichero, del
encargado del tratamiento y de las personas autorizadas
para tratar los datos bajo la autoridad directa del responsable

del tratamiento o del encargado del fratamiento.
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En el caso de entes sin personalidad juridica que actuen en el
tradfico como sujetos diferenciados, se considerard tercero a

la persona o personas integrantes de los mismos.

Consentimiento del interesado: toda manifestacion de
voluntad, libre, inequivoca, especifica e informada, mediante
la que el interesado consienta el tfratamiento de datos

personales que le conciernen.

Cancelacioén: procedimiento en virtud del cual el responsable
cesa en el uso de los datos. La cancelacion implicard el
bloqueo de los datos, consistente en la identificacion y
reserva de los mismos con el fin de impedir su fratamiento
excepto para su puesta a disposicion de las Administraciones
publicas, Jueces y Tribunales, para la atencion de las posibles
responsabilidades nacidas del tratamiento y sélo durante el
plazo de prescripcion de dichas responsabilidades.
Transcurrido ese plazo deberd procederse a la supresion de

los datos.

Datos de cardcter personal relacionados con la salud: las
informaciones concernientes a la salud pasada, presente y

futura, fisica o mental, de un individuo. En particular, se
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consideran datos relacionados con la salud de las personas
los referidos a su porcentaje de discapacidad y a su

informaciéon genética.

Cesidn o comunicacion de datos: tfratamiento de datos que

supone su revelacion a una persona distinta del interesado.

Destinatario o cesionario: la persona fisica o juridica, publica o

privada u érgano administrativo, al que se revelen los datos .

En el caso de entes sin personalidad juridica que actiuen en el
tradfico como sujetos diferenciados, se considerard
destinatario a la persona o personas integrantes de los

MIisMos.

Transferencia internacional de datos a paises terceros:
tratamiento de datos que supone una transmision de los
mismos fuera del territorio del Espacio Econdmico Europeo ,
bien constituya una cesion o comunicacion de datos, bien
tenga por objeto la realizacion de un tratamiento de datos
por cuenta del responsable del fichero establecido en

territorio espanol.
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Exportador de datos personales: la persona fisica o juridica,
publica o privada, u érgano administrativo situado en territorio
espanol y responsable del fratamiento de los datos de
cardcter personal que son objeto de transferencia

internacional a un pais tercero.

Importador de datos personales: la persona fisica o juridica,
publica o privada, u érgano administrativo receptor de los
datos en caso de fransferencia internacional de los mismos a
un tercer pais, ya sea responsable del fratamiento,

encargada del tratamiento o tercero.

Dato disociado: aquél que no permite la identificacion de un

afectado o interesado .

Procedimiento de disociacion: todo tfratamiento de datos

personales que permita la obtencion de datos disociados.

Bloqueo: la identificacion y reserva de datos de cardcter
personal con el fin de impedir su fratamiento excepto por
parte de las Administraciones pUblicas, Jueces y Tribunales

para la atencidon de las posibles responsabilidades nacidas
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del fratamiento y sélo durante el plazo de prescripcion de

dichas responsabilidades.

Supresion: la eliminacidn fisica de los datos de cardcter
personal blogueados una vez cumplido el plazo de
prescripcion de las posibles responsabilidades nacidas del

tratamiento durante el cual se guardaron bloqueados.

Ficheros de titularidad puUblica: los ficheros de los que sean
responsables los Organos constitucionales o con relevancia
constitucional del Estado o las Instituciones Autondmicas con
funciones andlogas a las mismas, las Administraciones
PUblicas Territoriales, las entidades u organismos dependientes
de las mismas con personalidad juridico publica y sometidas
al derecho administrativo y las Corporaciones de derecho
publico, exclusivamente en cuanto dichos ficheros se
encuentren estrictamente vinculados al ejercicio de las
potestades de derecho publico que a las mismas atribuye su

normativa especifica.

Ficheros de ftitularidad privada: los ficheros de los que sean
responsables las entidades sometidas al derecho privado, no

vinculados en ningun caso con el ejercicio de potestades de
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derecho publico, incluyendo aquellos de los que sean
responsables las fundaciones no sanitarias del sector publico,
las sociedades del sector publico empresarial del Estado,
Comunidades Auténomas, Provincias o Municipios, con
independencia de su estructura accionarial, y las
Corporaciones de derecho publico, en cuanto dichos
ficheros no se encuentren estrictamente vinculados al
ejercicio de las potestades de derecho publico que alas

mismas afribuye su normativa especifica.

Fuentes accesibles al publico: a los efectos de la LOPD se
consideran fuentes accesibles al publico aquellos ficheros
cuya consulta puede ser realizada por cualquier persona, no
impedida por una norma limitativa, o sin mdas exigencia que,
en su caso, el abono de una contraprestacion. Tienen la
consideracion de fuentes de acceso publico, exclusivamente,
el censo promocional, los repertorios telefonicos en los
términos previstos por su normativa especifica y las listas de
personas pertenecientes a grupos de profesionales que
contengan Unicamente los datos de nombre, fitulo, profesion,

actividad, grado académico, direccion e indicacion de su
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pertenencia al grupo. Asimismo, tienen el cardcter de fuentes
de acceso publico, los Diarios y Boletines oficiales y los medios

de comunicacion.

Sistema de informacion: conjunto de ficheros, tratamientos,
programas, soportes y en su caso, equipos empleados para €l

tratamiento de datos de cardcter personal.

Sistema de fratamiento: modo en que se organiza o utiliza un
sistema de informacion. Atendiendo al sistema de
tratamiento, los sistemas de informacion podrdn ser
automatizados, no automatizados o parcialmente

automatizados.

|dentificacion: procedimiento de reconocimiento de la

identfidad de un usuario.

Autenticaciéon: procedimiento de comprobacion de la

identidad de un usuario.

Ficheros temporales: ficheros de trabajo creados por usuarios
O Procesos que son necesarios para un tratamiento ocasional
O como paso intermedio durante la realizacion de un

tfratamiento.
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Soporte: objeto fisico que almacena o contiene datos, u
objeto susceptible de ser fratado en un sistema de
informacién y sobre el cual se pueden grabar y recuperar

datos.

Responsable de seguridad: persona o personas a las que el
responsable del fichero ha asignado formalmente la funcidon

de coordinar y controlar las medidas de seguridad aplicables.

Copia de respaldo: copia de los datos de un fichero

automatizado en un soporte que posibilite su recuperacion.

Transmision de documentos: cualquier fraslado,
comunicacion, envio, entrega o divulgacion de la

informacion contenida en el mismo.

Usuario: sujeto o proceso autorizado para acceder a datos o
recursos. Tendrdn la consideracion de usuarios los procesos
que permitan acceder a datos o recursos sin identificacion de

un usuario fisico.

DNI electronico: es el documento que acredita fisica y
digitalmente la identfidad personal de su titular y permite la

firma electronica de documentos.
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Firma electronica: es el conjunto de datos en forma
electronica, consignados junto a ofros o asociados con ellos,
que pueden ser utilizados como medio de identificacion

personal.

Firma electronica avanzada: es aquella firma electronica que
permite establecer la identidad personal del suscriptor
respecto de los datos firmados y comprobar la integridad de
los mismos, por estar vinculada de manera exclusiva tanto al
suscriptor, como a los datos a que se refiere, y por haber sido

creada por medios que mantiene bajo su exclusivo control.

Firma electronica reconocida: es aquella firma electronica
avanzada basada en un certificado reconocido y generada

mediante un dispositivo seguro de creacion de firma.

Clave Publica y Clave Privada: la criptografia asimétrica en la
que se basa la PKI emplea un par de claves en la que lo que
se cifra con una de ellas sdlo se puede descifrar con la ofra y
viceversa. A una de esas claves se la denomina publica y se
la incluye en el certificado electronico, mientras que a la ofra
se la denomina privada y Unicamente es conocida por el

titular del certificado.
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Clave Personal de Acceso (PIN): secuencia de caracteres

que permiten el acceso a los certificados.

Dispositivo seguro de creacion de Firma: instrumento que sirve
para aplicar los datos de creacion de firma cumpliendo con
los requisitos que establece el articulo 24.3 de la Ley 59/2003,

de 19 de diciembre, de Firma Electronica.

Documento electréonico: conjunto de registros 16gicos
almacenado en soporte susceptible de ser leido por equipos
electronicos de procesamiento de datos, que contiene

informacion.

Funcion hash: es una operacion que se realiza sobre un
conjunto de datos de cualquier tamano, de forma que el
resultado obtenido es otro conjunto de datos de tamano fijo,
independientemente del tamano original, y que tiene la
propiedad de estar asociado univocamente a los datos
iniciales, es decir, es imposible encontrar dos mensajes
distinfos que generen el mismo resultado al aplicar la Funcion

hash.
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Hash o Huella digital: resultado de tamano fijo que se obftiene
tras aplicar una funcion hash a un mensaje y que cumple la
propiedad de estar asociado univocamente a los datos

iniciales.

Listas de Revocacion de Certificados o Listas de Certificados
Revocados: lista donde figuran exclusivamente las relaciones

de certificados revocados o suspendidos (no los caducados).

Prestador de Servicios de Certificacion: persona fisica o
juridica que expide certificados electronicos o presta otfros

servicios en relacion con la firma electronica.

Con independencia de los términos citados anteriormente,
para obtener mds informacion sobre determinados

conceptos podrd consultar en las siguientes direcciones:

- Glosario de Términos sobre Internet y SPAM, en la pdgina

web de esta AEPD, (www.agpd.es),

- Glosario de Términos sobre DNI electronico

(www.dnielectronico.es)
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https://www.agpd.es/portalwebAGPD/index-cs-ides-idphp.php
http://www.dnielectronico.es/

